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Formularz zgtaszania incydentéow do Cyber360-CSIRT

Dane podmiotu zgtaszajacego *

Nazwa podmiotu *

NIP/REGON/KRS *

Adres: | Ulica

Nr domu

Nr mieszkania

Miejscowos¢

Kod pocztowy

Wojewddztwo

Dane osoby zgtaszajacej incydent: *

Imie

Nazwisko

Stanowisko / Funkcja

E-mail

Nr telefonu

Uwagi w zakresie dostepnosci i
preferowanej metody kontaktu
(telefon, e-mail)

Dane osoby upowaznionej do sktadania wyjasniers w sprawie incydentu:"*

Imie

Nazwisko

Stanowisko / Funkcja

E-mail

Nr telefonu

Uwagi w zakresie dostepnosci i
preferowanej metody kontaktu
(telefon, e-mail)

* Pola obowigzkowe
™ Nie dotyczy jesli osoba kontaktowa do wyjasnienia incydentu jest osoba zgtaszajgca incydent
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Opis incydentu:

Klasyfikacja incydentu (powainy,
istotny, inny)

Data i godzina wykrycia incydentu "

Data i godzina wystapienia
incydentu *

Czas trwania incydentu *

Ustugi, systemy i sieci
teleinformatyczne, na ktdre
incydent miat wptyw *

Liczba oséb, na ktére incydent miat
wplyw *

Czy incydent dotyczy innych panstw
cztonkowskich Unii Europejskiej?
(nalezy podaé jakich) *

Zasieg geograficzny obszaru,
ktérego dotyczy incydent
(np. lokalizacje oddziatéw firmy) *

Charakter zdarzenia (np. dziatanie
zamierzone lub niezamierzone,
wewnetrzne lub zewnetrzne, trudne
do okreslenia) *

Skutki incydentu (utrata
dostepnosci, poufnosci,
integralnosci, inne) *

Dodatkowe informacje **
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Przebieg incydentu oraz mozliwa
przyczyna jego wystapienia *

Kategoria zdarzenia: ™™

Niepozadane tresci (np. tresci obrazliwe, dezinformacja, spam)

Oprogramowanie ztosliwe (np. wirus, trojan, ransomware, dialer,
botnet)

Zbieranie informacji (np. skanowanie, podstuch, inzynieria
spoteczna)

Préby wtamania | np. préby wykorzystania znanych btedéw, préby
logowania

Wtamanie | np. wtamanie: na konto, do aplikacji, do systemu, do
infrastruktury

Utrata dostepnosci ustugi (np. DoS, DDoS, sabotaz, awaria,
zaniedbanie, prace techniczne)

Bezpieczenstwo informacji (np. nieuprawniony dostep do informacji,
nieuprawniona zmiana informacji, jej zastosowanie lub usuniecie)

Oszustwo (np. nieuprawnione wykorzystanie zasobdw, naruszenie
praw autorskich, podszywanie sie, kradziez tozsamosci, phishing)

Podatnos¢ (np. btedna konfiguracja, wykrycie podatnosci)

Cyberterroryzm (zdarzenie o charakterze terrorystycznym
popetnione w cyberprzestrzeni)

Inne (zdarzenia niemieszczace sie w powyzszych kategoriach), opisaé
jakie:

" Zaznaczy¢ whasciwe uzywajac znaku X
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Podjete dziatania naprawcze *

Podjete dziatania zapobiegawcze *

Inne istotne informacje *

Wypetniony formularz nalezy wystaé w postaci zatagcznika do wiadomosci e-mail na adres:

csirt@cyber360.pl
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